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ORDEM DE SERVICO N.° 3, DE 28 DE MARCO DE 2023

“Requlamenta o uso apropriado dos
recursos da tecnologia da informagéo,
disponibilizados pela Prefeitura
Municipal.”

O Prefeito do Municipio de Lencdis Paulista, Estado de Sao Paulo,
usando das atribuicdes que Ihe sdao conferidas por lei, e;

Considerando a necessidade de normatizar o uso apropriado dos
recursos da tecnologia da informac¢dao no ambito da Prefeitura Municipal,
promovendo a protecdo dos usuarios, dos equipamentos e da prépria
Administracao Publica;

Considerando a qualidade na prestacdao de servicos de rede de
tecnologia e o desenvolvimento de um comportamento ético e profissional
dos 6rgaos publicos municipais;

Considerando a necessidade de reqgularizar a utilizacao de softwares
nos computadores dos o6rgdos publicos municipais, bem como, a
padronizacao dos aplicativos na area da tecnologia da informacao;

Considerando a efetiva implantacdo nos computadores da Prefeitura
Municipal do software de automacdo de escritorios (suite) LibreOffice;

Considerando que os servidores publicos municipais de cada setor
foram orientados e devidamente treinados para a correta utilizacdo dos
recursos tecnolégicos, através da realizacdo de cursos de capacitacao e/ou
orientacdes;

Considerando a implantacdo e expansao do sistema de rede de
tecnologia da informacdo entre as diversas Secretarias que integram a
Prefeitura Municipal e suas Autarquias.

DETERMINA:

Art. 1° Os recursos de tecnologia da informacdo, existentes no ambito da
Prefeitura Municipal tém sua utilizacdo sujeita as normas da presente
norma.

Art. 2° Para efeitos deste decreto, consideram-se:
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[ - STI. Secretaria de Tecnologia da Informacdo. Secretaria responsavel
pela gestdo de todos os recursos tecnolégicos da Prefeitura Municipal e
suas Autarquias;
IT - Recursos da tecnologia da informacdo: equipamentos de informatica
utilizados pelos usuarios, tais como: computadores, terminais, notebook’s,
netbook’s, dispositivos moveis, impressoras, plotter’s, rede de
computadores, roteadores, switch’s, servidores de rede, radios, projetores,
cameras de monitoramento/vigilancia, entre outros. Aplicativos e Sistemas
de Informatica utilizados pelos usuarios, tais como: contas de e-mails,
softwares, sistemas operacionais, aplicativos de seguranca como antivirus
e firewall, paginas da internet, intranet, sistemas informatizados,
aplicativos, sistemas de controle de acessos, redes wireless, redes Wi-Fi
entre outros;
III - Usudrio: qualquer agente publico que exerca, ainda que
transitoriamente ou sem remuneracdo, por eleicdo, nomeacao,
designacgao, contratacdao ou qualquer forma de investidura ou vinculo,
mandato, cargo, emprego ou funcdo nos érgaos da administracdo publica
municipal direta e indireta;
IV - EstacBes de trabalho: computadores, terminais, notebook's, netbook's
ou dispositivos méveis conectados na rede PMLP;
V - Cadastro: procedimento de criagdo de usuario para acesso a internet
e/ou ter direito a utilizacdo em conta de e-mail oficial, e acesso aos
recursos da tecnologia da informacao, possibilitando a execucdo de rotinas
e procedimentos da area em que esteja lotada;
VI - Senha: conjunto alfanumérico de caracteres destinado a assegurar a
identidade do usuario, de uso pessoal e intransferivel, possibilitando o
acesso aos dados, programas e sistemas nao disponiveis ao publico em
geral;
VII - ID de usuario ou login: identificagdo Unica do usudrio. Criada e
denominada pela Secretaria de Tecnologia da Informag¢do. Forma de
acesso aos recursos disponibilizados nos servidores de rede para cada
usuario;
VIII - Logoff: comando destinado ao fechamento da conta de acesso do
usuario para os recursos disponiveis nos servidores de rede. Uso
obrigatério para todos os usuarios quando se ausentarem das estacdes de
trabalho.

CAPITULO I
DOS USUARIOS

Art. 3° O cadastro de usuario para acesso a internet, aos recursos da
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tecnologia da informacdo e/ou utilizacdo de conta de e-mail oficial,
depende de prévio encaminhamento do pedido a STI pelo Secretario
Municipal ou superior hierarquico ao qual o usuario esteja lotado;
utilizando-se dos sistemas informatizados para a realizacdo do pedido
(chamado a ser criado no GLPI/ou outro aplicativo vigente).

§ 1°. Ao usuario sera fornecido o “ID do usuario” e a senha inicial para a
realizacdo do cadastro, o qual devera tomar ciéncia.

§ 2°. ApOs o cadastro, o usuario devera em seu primeiro acesso registrar
uma senha, de uso pessoal e intransferivel, que podera ser alterada
periodicamente, a qual permitira o seu login na rede de computadores da
Prefeitura Municipal, tornando-o apto aos recursos da tecnologia da
informacao.

§ 3°. Qualquer mudanca de lota¢do do quadro do funcionalismo publico
dos wusuarios, devera ser comunicada imediatamente pelo superior
hierarquico do setor de origem, a STI, para que sejam realizados os ajustes
necessarios no seu cadastro.

Art. 4° O login na rede é de uso pessoal e intransferivel, sendo certo que
toda e qualquer acdo, executada por meio de um determinado usuario,
sera de responsabilidade daquele a quem o login foi atribuido, cabendo-
lhe, portanto, zelar pela confidencialidade de sua senha.

Art. 5° Ao desligar-se da Prefeitura Municipal ou Autarquias, apdés
confirmacdo pela Secretaria Administrativa ou Secretaria de Recursos
Humanos, o usuario terd seus acessos cancelados e caso ndo haja mais
utilidade para o servico publico os arquivos gravados em dispositivos de
armazenamento serao definitivamente apagados.

Art. 6° Aos usuarios competem:

[- Zelar pelo sigilo de sua senha;

IT - Zelar pela seguranca das informacdes, fechando ou bloqueando as
telas de equipamentos de informatica ou softwares, quando nao as tiverem
utilizando;

[II - Comunicar imediatamente a STI qualquer suspeita de que estejam
sendo executados atos em seu nome por meio dos recursos da tecnologia
da informacao;

IV - Zelar pela integridade fisica dos equipamentos de informatica
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utilizados, evitando submeté-los a condi¢des de riscos, bem como, manté-
los afastados de liquidos, alimentos ou qualquer material e/ou utensilio
qgue possa danifica-los, devendo comunicar através de mecanismos
especificos a STI qualquer anormalidade ou defeito apresentado;
V - Zelar pela seguranca das informacdes da Prefeitura Municipal, que
estejam sob sua custédia em razao de seu exercicio funcional;
VI - Comunicar imediatamente aos superiores hierarquicos e a STI todo e
qualquer incidente que ocorrer com o0s recursos da tecnologia da
informacado para as providéncias necessarias e cabiveis;
VII - A solicitacdo de reparo, manutencdo ou implementag¢do para os
recursos da tecnologia da informacdo deve ser feita Unica e
exclusivamente através do sistema de Gestdo de Servicos em Tecnologia
devidas identificacbes do equipamento/sistema, descricdo da necessidade
e nivel de urgéncia. A STI podera alterar o nivel de urgéncia nos chamados
de manutencdo em func¢ao das necessidades e demandas de servicos;
VIII - Manter a conservacao e limpeza superficial (impressora, teclado,
mouse, monitor e gabinete) dos equipamentos que o setor utiliza. A
limpeza interna dos equipamentos de tecnologia cabera somente aos
técnicos da STI, os quais possuem os devidos meios e conhecimentos para
a correta realizacdo deste procedimento.

Art. 7° E proibido aos usudrios:

[ - Fornecer, por qualquer motivo, seu login e senha de acesso para
outrem;

IT- Fazer uso do login e da senha de terceiro;

[II - Utilizar arquivos que impliqguem violacdo de direitos autorais, de
propriedade intelectual ou de qualquer material protegido;

IV - Utilizar os recursos da tecnologia da informag¢dao em desacordo com os
principios éticos da Administra¢ao Publica;

V - Visualizar, acessar, expor, armazenar, distribuir, editar ou gravar
material de natureza pornografica, racista, jogos, musica, filmes e outros
relacionados, por meio do uso dos recursos da tecnologia da informacdo
da Prefeitura Municipal;

VI - Acessar sites ou servicos que representem risco aos dados ou a
estrutura de redes de computadores da Prefeitura Municipal;

VII - Fazer cOpias ndo autorizadas dos softwares desenvolvidos ou
adquiridos pela Prefeitura Municipal ou utiliza-los em locais nao
autorizados;

VIII - Instalar qualquer tipo de software ndao contratado pela Prefeitura
Municipal ou suas Autarquias em seus computadores, sem a prévia
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autorizacdo formal por parte dos setores competentes;
IX - Alterar as configura¢bes padrdes dos computadores, como planos de
fundo, protecdo de tela, registros de inicializacdo e outros promovidos
como padronizacao dos recursos da tecnologia da informacao;
X - Copiar ou manter arquivos que nao sejam objetos de servico em pastas
de trabalho da rede ou em computadores desktops ou portateis, ficando
igualmente proibido o armazenamento de arquivos de imagens, musicas e
outros que nao condigam com o servi¢o publico;
XI - Utilizar a internet para acessar sitios (sites) de conteudos inadequados
e que contenham mensagens pornograficas, de pedofilia, “pirataria”, de
apologia ao crime, de bate-papo, de jogos, de radios on-line, de musica, de
conteudos racistas ou materiais ilicitos, que se caracterizem como fonte de
desabono moral;
XII - Utilizar a internet para acessar sitios (sites) de videos, radios on-line,
jornais e revistas, redes sociais ou outros correlatos, exceto sob devida
autorizacdo da administracao publica para consultas e/ou utilizagdo como
meio de informacdo para as atribui¢des das funcdes;
XII - Leitura de qualquer e-mail com conteudo ou remetente
desconhecido, o qual devera ser excluido imediatamente e nunca aberto,
lido ou acessado;
XLV - Instalagao e utilizagdo de jogos de computadores, bem como, outros
aplicativos afins;
XV - Utilizar dispositivos moéveis como cd's, dvd's, pendrives, celulares,
maquinas de fotografia digital, mp3, mp4, e demais interfaces de
comunica¢gdes/armazenamento em estaces de trabalho. Somente
algumas estacdes de trabalho possuem recursos para o uso de entradas
de dados digitais, sempre com um funcionario responsavel pelo seu
controle acompanhando os procedimentos, orientando e intervindo se
necessario;
XVI - A exploragdo de falhas ou vulnerabilidades nos sistemas
informatizados e/ou operacionais;
XVII - Abertura, reparo ou manutenc¢ao de qualquer recurso de tecnologia
da informacdo, bem como, substituicdo de componentes/pecas ou
dispositivos.

CAPITULO II
DO USO DO SOFTWARE DE ESCRITORIO - LIBREOFFICE

Art. 8° O software de automac¢do de escritérios (suite) adotado pela
Prefeitura Municipal e suas Autarquias é o LibreOffice, distribuido pela
comunidade LibreOffice.org, sendo determinado o uso para as aplica¢cbes
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elencadas:

I - Processador de textos: Writer;
II - Planilha Eletrénica: Calc;

IIT - Mala Direta: Base;

IV - Desenho: Draw;

V - Apresentacao: Impress;

VI - Expressao Matematica: Math.

Art. 9° A utilizacdo de qualquer outro software somente podera ser feita
por usuario devidamente autorizado para tal, utilizando-se de licenca
apropriada para o respectivo software, mediante justificativa expedida
pelo Secretario da pasta.

Art. 10. Fica determinado a STI a retirada de qualquer software nao
legalizado dos computadores da Prefeitura Municipal ou suas Autarquias,
bem como, a exclusdo de arquivos que ndao condigam com O servico
publico.

CAPITULO III
DA SEGURANCA DOS RECURSOS DE INFORMATICA

Art. 11. O acesso aos servidores de rede e sistemas informatizados sera de
responsabilidade de todos os usuarios, mediante senha especifica, os
quais deverdo zelar pela integridade, confidencialidade e disponibilidade
dos dados e informacdes existentes.

Art. 12. Para o usuario receber o acesso aos servidores de rede e sistema
informatizados, devera primeiro participar de treinamento de redes,
realizado pela STI, onde recebera todas as informacdes e regras
necessarias, e seu ID de usuario (login).

Art. 13. Na ocorréncia de uso indevido dos sistemas, sera responsabilizado
o respectivo possuidor da senha de acesso ao servidor/sistema.

Art. 14. Os computadores que tém acesso a rede de tecnologia terdo seus
dispositivos de acesso externo, como leitores de CD/DVD-ROM, USB e
outros, desativados ou com lacres de seguranc¢a a fim de se garantir a
seguranca da rede de computadores.

Paragrafo uUnico. Os lacres de seguranca colados nos recursos da
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tecnologia da informacdo ndo poderdo ser removidos ou violados.
Somente a equipe de técnicos da STI poderado realizar a retirada dos lacres
mediante conhecimento prévio e a devida autorizacdo.

Art. 15. Os computadores/dispositivos moveis de propriedade dos
usuarios conectados a rede de internet com a devida autoriza¢do da STI
deverdo ser utilizados para acessos a conteudos relacionados apenas as
suas funcdes.

Paragrafo unico. Devera o usuario promover medidas de seguranca
necessarias a protecao de seus equipamentos, sistemas e arquivos, contra
invasbes ndo autorizadas realizadas por outros usuarios de Internet,
instalando programas de antivirus/firewall e outros, com suas respectivas
licencas de uso.

Art. 16. E de responsabilidade das chefias informar a exclusdo ou alteracdo
dos servidores municipais cadastrados como usuarios dos recursos da
tecnologia da informac¢do, de modo que se faca a perfeita adequacao de
privilégio e sequranca referente ao uso e/ou acesso.

Art. 17. A solicitacdo de acesso devera ser feita pelo chefe imediato da
Secretaria, e encaminhada através de mecanismos especificos a STI, junto
com as definicbes de acessos necessarias a conducao das tarefas
funcionais do usuario.

Art. 18. Ao término de cada tarefa que envolva a utilizacdo de recursos
compartilhados na rede, ou ainda quando se afastar do computador, o
usuario devera efetuar o respectivo LogOff no servidor de rede. A STI
podera adotar medidas de racionamento, controlando o tempo de
ociosidade em recursos compartilhados.

Art. 19. Compete a STI, zelar através dos sistemas de seguranc¢a e
contingéncia, pela guarda somente das pastas e arquivos localizados nos
servidores de rede, sendo, portanto, de inteira responsabilidade do
usuario a guarda e integridade dos dados mantidos nas estacdes de
trabalho, computadores ou outros dispositivos. Todos os arquivos
mantidos nos discos rigidos das esta¢des de trabalho (drive c:, d:, etc),
deverdo possuir copia de seguranca (backup) no servidor da rede ou em
midia/dispositivo magnético, ficando o usuario responsavel pela execucao
e controle dos mesmos.
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Art. 20. A exclusdo de arquivos ou pastas somente deverdo ser realizadas
com o conhecimento e consentimento do responsavel pelo setor em
guestdo, exceto arquivos armazenados em pastas pessoais do usuario
(unidade denominada homes). Cabera ao usuario excluir os arquivos que
ndao mais sao necessarios, bem como criar pastas que favorecam a
localizacdo de arquivos pelo setor, evitando assim o acumulo de dados
desnecessarios e duplicidades no servidor de rede.

Art. 21. As atualizacdes de seguranca referentes ao sistema operacional e
aplicativos das estacBes de trabalho sao disparadas automaticamente pelo
servidor de seguranca da STI, e é obrigatdrio ao usuario realizar estas
atualizacdes quando solicitadas, exibidas ou quando solicitadas ao desligar
os computadores. As atualizacdes sdo disponibilizadas preferencialmente
no periodo da manha, possibilitando em alguns casos, a execuc¢ao das
mesmas durante o horario de trabalho do usuario, evitando demora no

encerramento ao final do expediente de trabalho.

CAPITULO IV
DA UTILIZACAO DE IMPRESSORAS/PLOTTER’S

Art. 22. Como medida de racionaliza¢cdo no uso de materiais de consumo,
as impressdes deverdo ser efetuadas, sempre que possivel, no modo
econdbmico e no modo monocromatico para as impressoras coloridas.

Art. 23. Antes da impressao final, os documentos deverdo ser visualizados
em tela através da opg¢do “Visualizar Pagina” dos aplicativos utilizados,
favorecendo a percepcdo de erros na disposicao dos documentos, evitando
com isto impressdes desnecessarias.

CAPITULO V
DA UTILIZACAO DE EQUIPAMENTOS DE INFORMATICA

Art. 24. E vedado o uso de equipamentos de informatica particulares
conectados a rede de informatica da Prefeitura Municipal, sem a prévia
autorizacdo da STI.

Art. 25. As solicitacbes para a utilizagdo dos recursos da tecnologia da
informacdo deverdo ser encaminhadas através de mecanismos especificos
a STL

Art. 26. Sao considerados usos inadequados dos equipamentos de
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informatica:

I - Instalar hardware emm computador da Prefeitura Municipal;

IT - Instalar softwares de qualquer espécie em computador da Prefeitura
Municipal;

III - Reconfigurar a rede de computador ou inicializa-la sem prévia
autorizacdo expressa da STI;

IV - Efetuar conserto ou manutencdo corretiva em hardwares da Prefeitura
Municipal;

V - Alterar o local de instalacdo dos recursos da tecnologia da informacao,
sem o prévio aviso a STI;

VI - Instalar dispositivo ou utilizar internet mével, sem prévia autorizacao
expressa da STI;

VII - Utilizar mecanismos para burlar o usudrio/administrador,
concedendo privilégios aos demais usuarios cadastrados no sistema
operacional.

Art. 27. O usuario € responsavel pelos equipamentos da tecnologia da
informacao que utiliza para a execucdo de suas atividades, os quais
pertencem ao patrimdnio publico.

Art. 28. O usuario é responsavel pela conservacdo das etiquetas de
identificacdo, etiqueta de licenciamento do sistema operacional, placas de
patrimdnio e lacres afixados nas partes externas dos recursos da
tecnologia da informacao.

Art. 29. Compete exclusivamente a STI realizar backup diario e semanal de
todos os dados armazenados nos servidores de rede internos da Prefeitura
Municipal, sendo os dados sobrescritos a cada novo backup, de acordo com
os critérios previamente estabelecidos.

Art. 30. Como medida de economia, tanto em recursos de consumo
elétrico, desgaste dos equipamentos, e gera¢ao de calor nos ambientes
proporcionado pela energia gerada pelos componentes eletrénicos, fica
determinado ao usuario responsavel pelo uso do computador que, ao se
ausentar por tempo prolongado, ou em seu horario de almoco, que realize
o desligamento dos equipamentos, ou realize o procedimento de Logoff e
em sequéncia a ativa¢ao do recurso para colocar o computador em modo
de espera, que sera devidamente configurado pelos técnicos da STI, salvo
excecdo para o0s computadores que necessitam estarem ligados
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constantemente, para servicos emergenciais, processamento de
aplicativos com longa duracdo de demanda de tempo, ou para
gerenciamento e gestdo da rede de computadores da Prefeitura Municipal
e suas autarquias.

Paragrafo unico. O desligamento dos equipamentos da tecnologia da
informacdo, deverdao seguir a ordem |bégica (através do sistema
operacional) e por ultimo a fisica (interrupcao de energia elétrica).
CAPITULO VI
DO USO DA INTERNET

Art. 31. A Prefeitura Municipal adotara politica interna de inspecdo e
restricdo de acesso a internet, com a identificacdao do usuario, por meio de
sistema automatizado.

Art. 32. E considerado uso inadequado da internet:

I - Acessar informacdes consideradas inadequadas ou ndo relacionadas as
atividades administrativas, especialmente sites de conteudo agressivo
(racismo, pedofilia, nazismo etc.), de drogas, de pornografia e outros
relacionados;

IT - Fazer download de arquivos e outros que possam tornar a rede local
vulneravel a invasdes externas e ataques a programas de c6digo malicioso
em suas diferentes formas;

III - Violar os sistemas de seguran¢a da Prefeitura Municipal e suas
Autarquias;

IV - Tentar ou efetivamente burlar as regras definidas de acesso a internet;
V - Alterar os registros de acesso a internet;

VI - Realizar ataque ou invadir computadores da Prefeitura Municipal;

VII - Utilizar acesso a internet provido pela Prefeitura Municipal para
transferéncia de arquivos que ndo estejam relacionados as atividades
administrativas ou relacionadas ao servico publico;

VIII - Divulgar informac¢des confidenciais da Prefeitura Municipal em
grupos de discussao, listas ou bate-papos, ndo importando se a divulgacao
foi deliberada ou inadvertida, sendo possivel sofrer as penalidades
previstas na forma da lei;

IX - Utilizar softwares de compartilhamento de arquivos de qualquer
natureza.
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Art. 33. O superior hierarquico imediato do usuario devera comunicar
quaisquer ac¢bes que comprometam a seguranca, a integridade, o
desempenho e a descaracterizacdo dos recursos da tecnologia da
informacdo da Prefeitura Municipal.

Art. 34. Compete exclusivamente a STI:

I - Planejar, implantar, aperfeicoar e manter mecanismos que possibilitem
filtrar, detectar, restringir e bloquear as ac¢des indevidas e quaisquer
outras acbes que possam acarretar riscos as atividades da Prefeitura
Municipal;

I - Armazenar informacdes referentes ao uso da internet, para fins de
inspecado, estatisticas de utilizacdo e otimizacado dos recursos da rede local;
III - Fazer pesquisas e levantamentos sobre a seqguranca dos recursos de
acesso a internet provido pela Prefeitura Municipal.

Art. 35. A liberacdo para acesso a internet devera ser solicitada pelo chefe
imediato de acordo com as necessidades das competéncias a serem
desenvolvidas pelo usuario.

Art. 36. As contas de correio eletrdnico, disponibilizadas aos usuarios
pertencem exclusivamente a Prefeitura Municipal de Lencdis Paulista, a
qual poderd monitorar e acompanhar as mesmas e seu respectivo
conteudo, a fim de verificar se guardam pertinéncia com o servico publico
e/ou com as atividades funcionais condizentes com as atribui¢cdes
profissionais e/ou académicas dos usuarios.

Art. 37. Periodicamente a STI podera emitir um relatério para cada
secretaria com os devidos acessos dos usuarios. Neste relatorio estardao as
datas, enderecos dos sites acessados, tempos de duracdo dos acessos
realizados e os valores utilizados em download'’s.

Art. 38. Havendo constatacdo da existéncia de acessos indevidos a sites e
contas de correio eletronico da Internet, a STI devera comunicar o usuario
responsavel pelo acesso, podendo reportar a chefia imediata conforme a
gravidade dos acessos e, na reincidéncia, a chefia imediata, para a tomada
das providéncias necessarias.

CAPITULO VII
DO USO DO E-MAIL
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Art. 39. Todas as contas de correio eletronico dos setores da
Administracdo municipal deverdo pertencer ao dominio publico da
Prefeitura ou de suas Autarquias, ficando vedado o uso de contas
cadastradas em provedores gratuitos ou pagos que ndo pertencam a
municipalidade.

Art. 40. Cada usuario, a critério de seu superior hierarquico imediato, e de
acordo com as necessidades de servi¢o, podera ter acesso a uma conta de
correio eletrénico do setor em questdao com acesso liberado para o
respectivo login.

§8 1° As contas oficiais de e-mail da Prefeitura Municipal devem ser
utilizadas para transmitir e receber informag¢des somente relacionadas as
atividades administrativas ou relacionadas ao servico publico;

§ 2° A critério de seu superior hierarquico imediato, o usuario podera
utilizar a conta de e-mail particular, desde que obedecido ao disposto na
presente ordem de servico e para uso exclusivo de assuntos de interesse
do exercicio funcional, com a devida autorizacao expressa pela STIL.

Art. 41. As contas de e-mail terdo limitacdo de espaco para
armazenamento de mensagens, devendo o usuario efetuar a exclusao das
mensagens inutilizadas, sob pena da conta ficar impedida
automaticamente de enviar e receber novas mensagens devido ao
esgotamento da capacidade de armazenagem da caixa postal.

§ 1°. As mensagens enviadas ou recebidas, incluindo seus anexos, tém
limitacdo de tamanho, sendo automaticamente bloqueadas quando
ultrapassarem esse limite.

§ 2° Os anexos as mensagens enviadas e recebidas ndao devem conter
arquivos que nao estejam relacionados as atividades administrativas ou
qgue coloquem em risco a seguranca do ambiente da rede local.

Art. 42. E considerado uso inadequado ao servico de e-mail:

[ - Acessar contas de e-mail de outros setores;

IT - Enviar material ilegal ou ndo ético, comercial com mensagens do tipo
corrente, spam, entretenimento e outros que nao sejam de interesse da
Prefeitura Municipal, bem como, com campanhas politico-partidarias e que
tenham finalidade eleitoreira;

III - Enviar mensagens que possam afetar de forma negativa a Prefeitura
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Municipal, seus usuarios, fornecedores ou parceiros, inclusive no que
tange as suas imagens publicas.

Art. 43. Nao sera considerado uso inadequado do e-mail a veiculacao de
campanhas internas de carater social ou informativo, desde que
previamente aprovadas pela STI, pelo Setor de Comunicacdo e Imprensa
ou Secretaria de RH.

Art. 44. O acesso a informacdo da caixa postal (e-mail) ndo garante direito
sobre a mesma, uma vez que o usuario faz uso para melhor desempenhar
suas atividades administrativas, ndo conferindo autoridade para liberar
acesso a outras pessoas, pois se constitui de informacdes pertencentes a
Administracao Municipal.

Art. 45. Compete exclusivamente a STI:

[ - Planejar, implantar, aperfeicoar e manter mecanismos que possibilitem
filtrar, detectar e bloquear as acbes indevidas;
IT - Armazenar informacdes referentes ao uso do e-mail, para fins de
inspecao, estatisticas de utilizacao e otimizacao dos recursos da rede local;
III - Comunicar ao superior hierarquico imediato do usuario, quando da
constatacdo das a¢bes indevidas, para as providéncias cabiveis;
IV - Definir os limites e os critérios técnicos para envio e recebimento de
mensagens de e-mail.
CAPITULO VIII
DO ARMAZENAMENTO DE ARQUIVOS NOS SERVIDORES DE REDE

Art. 46. O usuario ao receber o cadastro para acesso aos recursos da
tecnologia da informacao, recebera dois mapeamentos de unidades de
dados disponiveis nos servidores de armazenamento de dados, para o
armazenamento de arquivos relacionados ao servi¢o publico. O primeiro
mapeamento refere-se a um local especifico de uso pessoal denominado
“homes”, ao qual somente o usuario detém acesso. O segundo refere-se ao
mapeamento da unidade do grupo principal ao qual pertence na estrutura
organizacional, que foi definida na solicitacdo do cadastro de usuario. Este
mapeamento é utilizado por todos os usudrios pertencentes ao mesmo
grupo principal e serd denominado como “g_principal”, de uso comum e de
propriedade do setor/Secretaria em questdo.

Art. 47. Os critérios de armazenagem, cotas, tipos de arquivos, e outras
relacionadas aos requisitos tecnolégicos serdao exclusivamente definidos
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pela STI de acordo com as politicas de seguranca, disponibilidade,
capacidade e anseios da administracdo publica.

Art. 48. As unidades mapeadas nos servidores de rede, disponibilizadas
para 0s usuarios possuirdo cotas que limitam o tamanho maximo de
gravacdo de arquivos. E de competéncia da STI em conjunto com a
administracdo publica definir o tamanho ideal para cada unidade
mapeada.

Art. 49. E de responsabilidade do usuério em manter o gerenciamento do
espaco utilizado no mapeamento pessoal “homes”, de acordo com as
regras, mantendo-o sempre dentro do limite de uso. Se o espaco utilizado
atingir niveis de comprometimento da cota, o usuario devera realizar a
exclusdao de arquivos que ndo forem necessarios, deixando seu
mapeamento dentro dos niveis adequados.

Art. 50. O controle do gerenciamento do espa¢o do mapeamento do
grupo principal “g_principal” também sera de responsabilidade de cada
usuario que tiver acesso ao mesmo, porém prevalecendo a
responsabilidade e decisdo final do superior hierarquico do
setor/Secretaria envolvida.

Art. 51. Caso o espaco utilizado atingir a totalidade da cota definida de
armazenagem, por padrao imposto pelo gerenciador de arquivos instalado
no servidor de dados, o mesmo ndo permitird a gravacdo de novos
arquivos nos compartilhamentos, nem tampouco a alteracdo de arquivos
ja existentes. Este bloqueio podera ensejar em erros de gravacao ou em
arquivos corrompidos, ficando o usuario ciente das regras de utilizacao de
cotas, e responsavel pela gestao dos recursos disponibilizados.

CAPITULO IX
DAS PENALIDADES

Art. 52. O descumprimento das disposi¢des contidas nesta ordem de
servico caracteriza infragdo funcional, a ser apurada em processo
administrativo disciplinar.

Paragrafo unico. A critério do superior hierarquico imediato, uma vez
aberto o processo administrativo disciplinar, o usudrio podera ter a
suspensdo cautelar da correspondente autorizacdo de uso, mediante
bloqueio dos recursos da tecnologia da informacao.
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Art. 53. O usuario identificado como causador de ac¢des indevidas aos
recursos da tecnologia da informacdo da Prefeitura Municipal tera seu
login imediatamente suspenso pela STI, dando-se expressa ciéncia ao
Prefeito Municipal e/ou ao Secretario responsavel pela area de atuacdo do
usuario.

CAPITULO X
DISPOSICOES FINAIS

Art. 54. Fica revogada a Ordem de Servico n.° 001, de 02 de janeiro de
2013.

CUMPRA-SE

Lencdis Paulista, 28 de margo de 2023.

ANDERSON PRADO DE LIMA - Prefeito Municipal

Taisa Aparecida Toledo Placa - Secretaria de Administracao
Assinado digitalmente por: TAISA APARECIDA TOLEDO PLACA:27390024836
Em 29 de Marco de 2023 as 14:03:48

Assinado digitalmente por: ANDERSON PRADO DE LIMA:24860996895
Em 29 de Margo de 2023 as 14:05:49
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